. IHR TUR o B 0
FUR DIE PRUFUNG

Automatisieren Sie lhre Priifprozesse,
und erhohen Sie Effizienz, Sicherheit
und Compliance.




WAS IST CHECKAUD®?

CheckAud® ist die smarte Software, die Prifungen von SAP-Syste-
men automatisiert, prazisiert und effizienter macht. Von der Ana-
lyse bis hin zur kontinuierlichen Uberwachung — CheckAud® bietet
alles, was Sie brauchen, um Sicherheitsrisiken zu minimieren und die
Einhaltung von Compliance-Anforderungen zu gewahrleisten. Ver-
trauen Sie auf ein Tool, das Ihre Arbeit proaktiver im Zusammenspiel
mit den IT-Abteilungen, kooperativer im Wissenstransfer mit Fach-
abteilungen und sicherer sowie schneller bei Prasentationen fiir das
Management und Wirtschaftsprifer macht. Mit CheckAud® sparen
Sie nicht nur bis zu 80 % an Zeit fir Ihre Prifungen, sondern steigern

lhre Qualitat durch Reduzierung von Ergebnisliicken nachhaltig.
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Schreiber

VORTEILE VON CHECKAUD®

) Automatisierung & Effizienz: Sparen Sie Zeit und Ressourcen
durch automatisierte Priifungen und klare Berichte.

) Sicherheit & Compliance: Erkennen Sie Risiken proaktiv und
erfullen Sie branchenspezifische Vorgaben.

) Flexibilitit: Nutzen Sie das anpassbare Regelwerk, um
individuelle Anforderungen umzusetzen.

) Benutzerfreundlichkeit: Intuitive Dashboards und verstandliche
Berichte erleichtern die Nutzung fir alle Beteiligten.

) Zukunftssicherheit: RegelméaBige Updates garantieren, dass
CheckAud® stets den neuesten Sicherheitsstandards entspricht.

) Qualitét: Reduzieren Sie menschliche Fehler durch den Einsatz
umfangreicher und praziser Regelwerke, und erhéhen Sie die
Qualitat des Gesamtergebnisses.

) Zertifizierung: CheckAud® ist zertifiziert nach IDW PS 880.



LEISTUNGSUBERSICHT

CheckAud® - ein Tool, viele Maglichkeiten! Verschaffen Sie sich einen Uberblick Gber
den leistungsstarken Umfang, und erhéhen Sie die Qualitat Ihrer SAP-Prifungen mit
der Expertise aus dem Hause IBS Schreiber.

Auf den folgenden Seiten erfahren Sie, warum Sie nie wieder Prifungen manuell
durchfiihren sollten!

Uberpriifung des Minimalprinzips

Identifizieren Sie mit CheckAud® unnétige Berechtigungen, und stellen Sie sicher, dass
Benutzer nur das Minimum an Zugriffsrechten erhalten. Die automatisierte ,Can-Do-
Analyse” deckt Sicherheitsrisiken schnell und prazise auf.

> SEITE 6

Nachverfolgung kritischer Aktionen (,,Did-Do”-Analyse)

Erkennen Sie sofort, wer wann kritische Aktionen durchgefiihrt hat. Die Funktion
sorgt fur volle Transparenz und schiitzt vor Compliance-VerstoBen.
) SEITE 8

Bereinigung von Berechtigungen unterstiitzen

Verschaffen Sie sich einen Uberblick tiber kritische Berechtigungen und optimieren Sie
Ihr Rollenkonzept. CheckAud® bietet detaillierte Analysen und klare Berichte, um Sicher-
heitsllicken effektiv zu schlieBen.

> SEITE 10

Unterstiitzung bei S/4HANA®-Migrationen

Automatisieren Sie lhre Berechtigungsprifung vor, wahrend und nach der Migration.
Vermeiden Sie Sicherheitslicken von Beginn an, und optimieren Sie lhre Berechtigungs-
strukturen.

> SEITE 12

Vorbereitung auf Wirtschaftspriifungen

CheckAud® identifiziert Schwachstellen in lhren Systemeinstellungen friihzeitig.
Mit klaren Berichten erleichtern Sie die Kommunikation mit Wirtschaftsprifern.
y SEITE 14

:bs

Schreiber

Zeitlicher Vergleich von Priifergebnissen

Vergleichen Sie Berichte aus unterschiedlichen Zeitpunkten, und erkennen Sie
Anderungen in Berechtigungen auf einen Blick.

Berechtigungsanalysen mehrerer Systeme

Dank eines umfangreichen Regelwerks fiihrt CheckAud® Analysen Uber alle Systeme
Ihrer Landschaft effizient durch und spart wertvolle Zeit.

Erfiillung gesetzlicher Anforderungen

Uberwachen Sie branchenspezifische und gesetzliche Vorgaben automatisiert. CheckAud®
sorgt fir DSGVO-Konformitat und die Einhaltung weiterer Compliance-Anforderungen.

Identifikation von SoD-Konflikten

Erkennen Sie Konflikte in der Funktionstrennung, und reduzieren Sie das Risiko von
Betrug und Ergebnisliicken.

Sicherheitsanalysen

Finden Sie Schwachstellen in Ihren Systemeinstellungen, und schlieBen Sie Sicherheitsli-
cken frihzeitig mit passenden Reports fir lhre IT-Abteilungen.

Rezertifizierung von Berechtigungen

Erstellen Sie eine leicht verstandliche Benutzer-Berechtigungs-Matrix, und optimieren
Sie Ihre Zugriffsrechte zusammen mit den Fachabteilungen.

Bewertung von Findings

Bewerten Sie kritische Findings effizient mit CheckAud®. Die integrierten
Risikoklassifizierungen helfen bei der Priorisierung und schnellen Lésung.




Einsatz von CheckAud®

:bs

ZUR UBERPRUFUNG DES
MINIMALPRINZIPS

@ Manuelle Vorgehensweise:

— Die Herausforderung:

Das Minimalprinzip besagt, dass Benutzer in einem System nur die minimal notwendigen Be-
rechtigungen erhalten sollen, um ihre Aufgaben zu erfillen. Die Umsetzung und kontinuierliche
Einhaltung dieses Prinzips sind entscheidend, um Sicherheitsrisiken zu minimieren und unauto-

risierten Zugriff zu verhindern.

Das Problem:

In vielen Unternehmen erhalten
Benutzer im Laufe der Zeit zusatz-
liche Berechtigungen, die tGber das
hinausgehen, was sie tatsachlich
bendtigen. Diese sogenannten
.exzessiven Berechtigungen” er-
héhen das Risiko von Sicherheits-
ltcken und sind schwer zu Giberwa-
chen. Eine manuelle Uberpriifung
aller Benutzerberechtigungen im
Hinblick auf das Minimalprinzip ist
zeitintensiv und oft ungenau.

Die Losung mit CheckAud®:

CheckAud® bietet ein ausgereiftes Regel-
werk, mit dem die Einhaltung des Minimal-
prinzips im SAP-System effizient Uberpruft
werden kann. Durch sogenannte ,Can-
Do-Analysen” wird nachvollziehbar auf-
gezeigt, welche Benutzer Uber unndtige

Berechtigungen verfligen. Diese Analysen
ermdglichen es, Verbesserungspotenziale
im Berechtigungskonzept zu erkennen und
sicherzustellen, dass Benutzer nur die mini-
mal notwendigen Rechte besitzen.

Schreiber

Vergleich: manuelle Priifung vs. Priifung mit CheckAud®

Vorgehensweise mit CheckAud®:

Benutzerberechtigungen missen miihsam gepruft
und mit den tatsachlichen Aufgaben abgeglichen
werden.

Exzessive Berechtigungen bleiben oft unentdeckt,
was Sicherheitsrisiken erhoht.

Prozesse sind fehleranfallig und zeitaufwendig,
ohne Garantie auf vollstandige Ergebnisse.

Uberfliissige Berechtigungen werden nur unzurei-
chend identifiziert.

— Ergebnis der Nutzung von CheckAud® im Vergleich
zur manuellen Vorgehensweise:

Durch den Einsatz von CheckAud® wird die Einhaltung des Minimalprinzips deutlich verein-
facht und beschleunigt. Im Gegensatz zur manuellen Vorgehensweise, bei der tberflissige
Berechtigungen leicht Gbersehen werden kénnen, bietet CheckAud® prazise und konsistente
Ergebnisse. Benutzer, die unndtige Rechte haben, kénnen schnell identifiziert werden, was das
Sicherheitsniveau des Systems erheblich erhoht.

FAZIT

CheckAud?® ist ein wertvolles Werkzeug zur Uberpriifung des
Minimalprinzips im SAP-System. Durch die Analysen kann

sichergestellt werden, dass Benutzer nur die Rechte besitzen,
die sie wirklich beno6tigen. Dies reduziert Sicherheitsrisiken und
verbessert die Effizienz bei der Verwaltung von Berechtigungen.
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Einsatz von CheckAud®

ZUR UBERPRUFUNG VON
_DID-DO”“-AKTIONEN

— Die Herausforderung:

Unternehmen mussen sicherstellen, dass Benutzeraktivitaten im SAP-System im Rahmen der
IT-Compliance und interner Kontrollen vollstandig nachvollziehbar sind. Kritische Aktionen, die
Sicherheitsllicken oder RegelverstoBe darstellen konnten, missen dokumentiert und analysiert
werden.

Das Problem: Die Losung mit CheckAud":

Ohne ein entsprechendes Tool ist
es aulerst schwierig, genau nach-
zuvollziehen, welche Benutzer wel-
che kritischen Aktionen in einem
bestimmten Zeitraum durchge-
fuhrt haben. Dies macht es nahe-
zu unmaglich, SicherheitsverstoBe
zu erkennen oder zu verhindern,
und erschwert die Einhaltung von
Compliance-Vorgaben.

CheckAud® bietet eine ,Did-do”-Analyse-
funktion, die es ermdglicht, kritische Aktio-
nen und Funktionstrennungskonflikte auf
Prozessebene zu Uberpriifen. Die Software
kann genau nachvollziehen, welche Benut-

zer bestimmte Aktionen innerhalb eines
benutzerdefinierten Zeitraums durchge-
fuhrt haben. So kdnnen potenzielle Versto-
Be gegen interne Richtlinien oder externe
Regularien schnell identifiziert werden.

Schreiber

Vergleich: manuelle Priifung vs. Priifung mit CheckAud’

a

@ Manuelle Vorgehensweise: & ) Vorgehensweise mit CheckAud":

Protokolle und Transaktionen mussen handisch
durchsucht werden, um kritische Benutzeraktionen
nachzuvollziehen.

Die Analyse ist langwierig, fehleranféllig und
erfordert tiefes Systemwissen.

SicherheitsverstoBe bleiben haufig unentdeckt,
da die Nachverfolgung unvollstandig ist.

Es fehlen klare Dokumentationen, die den
Compliance-Anforderungen gerecht werden.

— Ergebnis der Nutzung von CheckAud® im Vergleich
zur manuellen Vorgehensweise:

Durch den Einsatz von CheckAud® kénnen kritische Benutzeraktionen schneller und praziser
nachvollzogen werden. Die Software reduziert den Aufwand fiir die Uberwachung von Akti-
vitaten und minimiert das Risiko, dass sicherheitskritische Aktionen unentdeckt bleiben. Im
Gegensatz zu manuellen Verfahren bietet CheckAud® eine klare und leicht zugangliche Doku-
mentation der Benutzeraktivitaten.

FAZIT

Die , Did-do”-Funktion von CheckAud® ist ein leistungsstarkes
Werkzeug, um kritische Benutzeraktionen im SAP-System trans-

parent zu machen und Risiken friihzeitig zu erkennen. Dies unter-
stuitzt Unternehmen dabei, ihre IT-Compliance und interne Kon-
trollvorgaben einzuhalten.




Einsatz von CheckAud®
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ALS ARBEITSGRUNDLAGE
FUR DIE BEREINIGUNG
VON BERECHTIGUNGEN

— Die Herausforderung:

Eine regelmaBige Bereinigung von Berechtigungen und Rollen im SAP-System ist notwendig,
um das Sicherheitsniveau hochzuhalten und Compliance-Anforderungen zu erfllen. Dies er-
fordert eine genaue Analyse und Dokumentation, welche Berechtigungen kritisch sind und an-

gepasst werden missen.

Das Problem:

Die manuelle Bereinigung von Be-
rechtigungen und Rollen ist oft
unstrukturiert und aufwendig.
Ohne geeignete Werkzeuge ist es
schwer, eine klare Ubersicht tber
kritische Berechtigungen zu erhal-
ten, die bereinigt werden mussen.
Dies fihrt dazu, dass Sicherheits-
risiken unentdeckt bleiben oder
die Bereinigung ineffektiv durch-
geflhrt wird.
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Die Losung mit CheckAud®:

CheckAud® bietet eine umfassende Ar-
beitsgrundlage fir die Bereinigung von
Berechtigungen und Rollen im SAP-Sys-
tem. Die Software fihrt detaillierte Ana-
lysen durch, die kritische Berechtigungen
und Systemeinstellungen identifizieren,

die Uberarbeitet werden missen. Mit den
bereitgestellten Exporten und Dokumen-
tationen kdnnen BereinigungsmalBnahmen
effizient geplant und durchgefihrt werden.
Zudem erleichtert CheckAud® die Kommu-
nikation mit der Administration, indem es
klare und verstandliche Berichte (Rechte-
herkunft, Rollenmatrizen) bereitstellt.

— Ergebnis der Nutzung von CheckAud® im Vergleich

Schreiber

Vergleich: manuelle Priifung vs. Priifung mit CheckAud’

@ Manuelle Vorgehensweise: ) Vorgehensweise mit CheckAud®:

GroBe Datenmengen miissen manuell
durchgesehen und analysiert werden.

Berechtigungen werden oft ohne klare Struktur
geprift.

Hoher Zeitaufwand und Risiko, kritische Bereiche zu
Ubersehen.

Ineffiziente Prozesse flihren zu verzdgerten
oder fehlerhaften Bereinigungen.

zur manuellen Vorgehensweise:

Die Bereinigung von Berechtigungen und Rollen mit CheckAud® ist deutlich effizienter und
praziser als manuelle Verfahren. Die klare Dokumentation und die Exporte unterstiitzen die
schnelle Identifikation von Risiken und die Planung von BereinigungsmaBnahmen.

FAZIT

CheckAud® bietet eine solide Arbeitsgrundlage fir die Bereini-
gung von Berechtigungen und Rollen im SAP-System. Durch die

detaillierten Analysen und Berichte wird der Bereinigungsprozess
optimiert, und Unternehmen kénnen sicherstellen, dass ihre Sys-
teme den aktuellen Sicherheits- und Compliance-Anforderungen
entsprechen.

11



Einsatz von CheckAud®

BEI S/4AHANA-MIGRATIONEN
- VOR der Migration

Die Herausforderung:

Unklare Berechtigungsstrukturen und Migrationsentscheidungen.

:bs
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I WAHREND der Migration

Die Herausforderung:

Komplexitat beim Aufbau oder der Anpassung eines Berechtigungskonzepts sowie der Vermei-

Das Problem:

Sie stehen vor der Herausforde-
rung, ob Sie ein neues Rollen-
konzept entwickeln oder das be-
stehende anpassen sollten. Die
bestehenden Berechtigungen sind
oft historisch gewachsen und ent-
sprechen maoglicherweise nicht
mehr den aktuellen Anforderun-
gen. Zudem besteht das Risiko,
dass veraltete Berechtigungen Si-
cherheitsliicken darstellen oder
nicht mehr benotigt werden.

Die Losung mit CheckAud®:

CheckAud® ermoglicht eine umfassende
Analyse der SAP-Berechtigungsstrukturen
durch ein standardisiertes Regelwerk, das
an lhre spezifischen Anforderungen an-
gepasst werden kann. Dieses Regelwerk
identifiziert und bewertet kritische Punkte
innerhalb der Berechtigungen. Zusatzlich
kann mit CheckAud® die SAP-Nutzungs-
statistik genutzt werden, um nicht nur die
vergebenen Berechtigungen zu Uberpri-
fen, sondern auch zu analysieren, wie vie-
le Benutzer tatsachlich die zugehdrigen
Transaktionen aufgerufen haben. Dies hilft,
den oft groBen Unterschied zwischen be-
rechtigten Benutzern und der tatsachlichen
Nutzung zu erkennen und erméglicht fun-
dierte Entscheidungen zur Anpassung oder
Neuentwicklung von Rollen.

dung von SoD-Konflikten.

Das Problem:

Wahrend der Migration nach
S/4AHANA haben Sie sich entwe-
der fur den Aufbau eines neuen
Berechtigungskonzepts oder die
Anpassung des bestehenden Kon-
zepts entschieden. Beide Ansatze
sind herausfordernd, da sie sicher-
stellen mussen, dass die Berechti-
gungen den aktuellen Sicherheits-
anforderungen entsprechen und
Segregation of Duties (SoD)-Kon-
flikte vermieden werden. Zudem ist
es wichtig, dass potenzielle Risiken
frihzeitig erkannt und adressiert
werden, um das Berechtigungs-
konzept proaktiv zu gestalten.

Die Losung mit CheckAud®:

CheckAud® bietet eine umfassende Unter-
stutzung bei der Analyse und Gestaltung
lhres Berechtigungskonzepts, sei es ein neu-
es oder angepasstes Konzept. Die Software
nutzt ein flexibles Regelwerk zur automa-
tisierten Auswertung von Berechtigungen
und hilft dabei, Risiken wie SoD-Konflikte
frihzeitig zu erkennen. Durch die Analyse
der tatsachlichen Nutzung von Berechtigun-
gen gibt CheckAud® lhnen die Maoglichkeit,
fundierte Entscheidungen zu treffen und lhr
Berechtigungskonzept aktiv zu gestalten.
Diese kontinuierliche Uberpriifung wihrend
der Migration sorgt dafir, dass Sicherheits-
licken rechtzeitig aufgedeckt und behoben
werden, was zu einer sicheren und effizien-
ten Migration fuhrt.

— Ergebnis der Nutzung von CheckAud® im Vergleich ——
zur manuellen Vorgehensweise:

CheckAud® automatisiert die Analyse von Berechtigungen und liefert dank eines anpassbaren
Regelwerks und der Auswertung der Nutzungsstatistik deutlich mehr und prazisere Informa-
tionen. Diese umfassenden Einblicke bilden eine fundierte Entscheidungsgrundlage. Im Ver-
gleich dazu ist die manuelle Analyse zeitaufwendig, fehleranfallig und wird durch die Not-
wendigkeit umfangreicher Massendatenexporte sowie fehlender standardisierter Regelwerke
zusatzlich erschwert.

12

— Ergebnis der Nutzung von CheckAud® im Vergleich ——
zur manuellen Vorgehensweise:

CheckAud® ermoglicht es Ihnen, Risiken in hrem Berechtigungskonzept friihzeitig zu iden-
tifizieren und gezielte MaBnahmen zu ergreifen. Dies flhrt zu einer aktiven Gestaltung des
Berechtigungskonzepts, was im Vergleich zur manuellen Verwaltung deutlich effizienter und
sicherer ist. Die frihzeitige Erkennung von SoD-Konflikten und anderen Risiken minimiert das
Risiko von Sicherheitsliicken nach der Migration.

13
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- NACH der Migration

r Die Herausforderung: ] Vergleich: manuelle Priifung vs. Priifung mit CheckAud’
L

angfristige Sicherstellung von Sicherheit und Compliance. . N . . R
Manuelle Vorgehensweise: &, ) Vorgehensweise mit CheckAud™:
Berechtigungen missen manuell gepriift werden,
. : - 2 s was bei komplexen Rollenkonzepten extrem
Das Problem: Die Losung mit CheckAud™: e altvend ot
Nach. der Migration mussen Be- CheckAud® ermoglicht eine "kc?ntlnmerll- Fehler entstehen durch unklare Nutzungsstatistiken
rechtigungen regelmaBig Uber- che Uberwachung und regelmaﬂl_ge Rezer- und fehlende Analysewerkzeuge.
prift und an neue Anforderungen tifizierung der Berechtigungen im neuen
angepasst werden, um die Sicher- S/4HANA-System. Die Software stellt sicher, Risiken wie SoD-Konflikte oder veraltete
heit und Compliance langfristig zu dass lhre Berechtigungen stets aktuellen Berechtigungen werden oft nicht rechtzeitig
gewdhrleisten. Ohne ein automati- Sicherheitsstandards entsprechen und an erkannt und in das neue System Gbernommen.
siertes System kann dieser Prozess neue gesetzliche oder unternehmensinter- g
extrem zeitaufwendig und fehler- ne Anforderungen angepasst werden kon- die Migration erheblich.

anfallig sein. nen. Die Flexibilitat des Regelwerks erlaubt
es lhnen, sowohl im neuen System als auch
im Altsystem weiterhin Compliance-Checks
durchzufihren.

— Ergebnis der Nutzung von CheckAud’ im Vergleich EAZIT
zur manuellen Vorgehensweise:
Mit CheckAud® erfolgen Uberpriifungen schneller und genauer. Risiken durch nicht angepass- CheckAud® sorgt fiir eine sichere und effiziente Berechtigungsverwaltung
te oder veraltete Berechtigungen werden minimiert, was die langfristige Sicherheit und Com- wéhrend und nach der S/4HANA-Migration. Durch proaktive Risikoerkennung,
pliance gewahrleistet. Im Vergleich dazu ist die manuelle Prifung ressourcenintensiv und er- automatisierte Analysen und kontinuierliche Uberwachung werden Probleme
hoht das Risiko, dass Sicherheitsliicken unentdeckt bleiben. friihzeitig erkannt, manueller Aufwand reduziert und Fehler vermieden. Von

der Rollenkonzeption bis zur langfristigen Sicherheit nach dem Go-Live
unterstiitzt CheckAud® jede Phase der Migration. Das anpassbare Regelwerk
gewahrleistet die notwendige Flexibilitat und Sicherheit, um Berechtigungs-
strukturen kontinuierlich zu optimieren und Compliance-Anforderungen
nachhaltig zu erfiillen.

14 15



Einsatz von CheckAud®

:bs

FUR DIE VORBEREITUNG ZUR
WIRTSCHAFTSPRUFUNG

— Die Herausforderung:

Im Rahmen einer Wirtschaftspriifung mussen Unternehmen sicherstellen, dass ihre Systeme
den gesetzlichen und regulatorischen Vorgaben entsprechen. Eine griindliche Vorbereitung auf
die Prifung kann Schwachstellen aufdecken und ermdéglicht es, MaBnahmen zur Behebung die-

ser Probleme im Vorfeld zu ergreifen.

Das Problem:

Die Vorbereitung auf eine Wirt-
schaftsprifung ist oft komplex
und erfordert die Analyse und Do-
kumentation vieler Systemeinstel-
lungen und Berechtigungen. Ohne
ein geeignetes Werkzeug kann es
leicht passieren, dass Schwach-
stellen Ubersehen werden und das
Unternehmen bei der Prifung mit
unangenehmen Uberraschungen
konfrontiert wird.

16

Die Losung mit CheckAud’:

CheckAud® bietet eine Vielzahl von Abfra-
gen und Analysewerkzeugen, die gezielt
zur Vorbereitung auf eine Wirtschaftspri-
fung genutzt werden koénnen. Durch die
regelmaBige Analyse von Berechtigungen

und Systemeinstellungen kdnnen Schwach-
stellen friihzeitig erkannt und behoben
werden. Die umfassenden Berichte von
CheckAud® bieten eine klare und uber-
sichtliche Dokumentation, die den Wirt-
schaftsprifern zur Verfligung gestellt wer-
den kann.

Schreiber

Vergleich: manuelle Priifung vs. Priifung mit CheckAud"’

@ Manuelle Vorgehensweise: Vorgehensweise mit CheckAud®:

Systemeinstellungen und Berechtigungen muissen
einzeln gepruft und dokumentiert werden.

Schwachstellen werden oft Gbersehen, da die manu-
elle Analyse unvollstandig oder fehleranfallig ist.

Hoher Zeitaufwand, da fir jede Priifung neue
Dokumentationen erstellt werden mussen.

Ergebnisse sind unstrukturiert und fur
Wirtschaftsprifer schwer nachvollziehbar.

— Ergebnis der Nutzung von CheckAud® im Vergleich ——
zur manuellen Vorgehensweise:

Mit CheckAud® wird der Vorbereitungsprozess auf eine Wirtschaftsprifung erheblich ver-
einfacht und beschleunigt. Durch die automatisierten Abfragen und klaren Berichte kdnnen
Schwachstellen effizient behoben werden, sodass das Unternehmen besser auf die Prifung
vorbereitet ist.

FAZIT

CheckAud® erméglicht es Unternehmen, sich optimal auf Wirt-
schaftspriifungen vorzubereiten, indem es alle relevanten
Schwachstellen friihzeitig identifiziert und dokumentiert.

Mit klaren, strukturierten Berichten kdnnen sie dem Wirtschafts-
priifer eine transparente und umfassende Ubersicht bieten, was
Vertrauen schafft, den Priifprozess vereinfacht und die
Compliance nachhaltig starkt.

17
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Einsatz von CheckAud®

ZUM ZEITLICHEN VERGLEICH
DER PRUFERGEBNISSE

:bs

Die Herausforderung:

Ein Unternehmen muss sicherstellen, dass Anderungen in SAP-Systemen (iber die Zeit hinweg
transparent und nachvollziehbar dokumentiert werden, um potenzielle Risiken oder VerstoBe zu
erkennen. Dies erfordert den Vergleich von Priifergebnissen zu unterschiedlichen Zeitpunkten.

Die Losung mit CheckAud’:

CheckAud® bietet die Méoglichkeit, zwei
Snapshots des gleichen Mandanten zu
vergleichen, um Unterschiede zwischen
verschiedenen Prifzeitpunkten zu identi-
fizieren. Diese Funktion erleichtert es, Ver-

Das Problem:

Ohne ein geeignetes Werkzeug ist
es auBerst schwierig und zeitauf-
wendig, Anderungen in Berechti-
gungen zwischen zwei Prifungen
zu erkennen. Manuelle Vergleiche
sind nicht nur fehleranfallig und
zeitaufwendig, sondern aufgrund
der hohen Komplexitat und des
Umfangs der Berechtigungen oft
gar nicht durchfihrbar, um alle re-
levanten Anderungen zu erfassen.

anderungen in Berechtigungen auf einen
Blick zu erkennen. Die Ubersichtliche Dar-
stellung der Ergebnisse ermdglicht eine
schnelle Analyse der Anderungen und hilft
dabei, sicherzustellen, dass alle Verande-
rungen regelkonform durchgefihrt wur-
den.

20

— Ergebnis der Nutzung von CheckAud® im Vergleich

Schreiber

Vergleich: manuelle Priifung vs. Priifung mit CheckAud’

@ Manuelle Vorgehensweise: ) Vorgehensweise mit CheckAud":

Anderungen zwischen zwei Priifungen miissen
manuell in Berichten verglichen werden.

Der hohe Aufwand und die Fehleranfalligkeit fihren
dazu, dass relevante Anderungen Ubersehen
werden.

Keine klare Darstellung der Unterschiede erschwert
die Nachverfolgung.

Sicherheitsrisiken bleiben unentdeckt, da der
Vergleich oft llickenhaft ist.

zur manuellen Vorgehensweise:

Dank der automatisierten Snapshot-Funktion von CheckAud® kénnen Anderungen zwischen
zwei Prifzeitpunkten schnell und prazise analysiert werden. Im Gegensatz zur manuellen
Methode spart dies nicht nur erheblich Zeit, sondern minimiert auch das Risiko von Fehlern.
Da Veranderungen sofort klar hervorgehoben werden, ermdglicht dies eine proaktive und
effizientere Risikobewaltigung.

FAZIT

CheckAud® bietet eine effiziente L6sung, um zeitlich versetzte
Priifergebnisse zu vergleichen und Anderungen in Berechtigun-

gen schnell zu erkennen. Dies verbessert die Transparenz und
Sicherheit der Systeme und erleichtert die kontinuierliche Uber-
wachung und Optimierung des Berechtigungskonzepts.
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o
Einsatz von CheckAud® J.bS

ZUR DURCHFUHRUNG VON
BERECHTIGUNGSANALYSEN
MEHRERER SYSTEME

Vergleich: manuelle Priifung vs. Priifung mit CheckAud’

@ Manuelle Vorgehensweise: Vorgehensweise mit CheckAud’:
— Die Herausforderung:

In SAP-Umgebungen missen Berechtigungen und Systemeinstellungen regelmaBig Uberprift
werden, um Sicherheitsrisiken und Compliance-Verst6Be zu vermeiden. Diese Aufgabe wird be-
sonders komplex, wenn eine groBe Anzahl von Systemen oder Mandanten analysiert werden
muss. Manuelle Priifungen sind zeitintensiv und fehleranfallig, was die Identifikation von Sicher-

Berechtigungen missen manuell in jedem System
geprift werden, was zeitaufwendig und
ressourcenintensiv ist.

Grofe Datenmengen und komplexe Strukturen
erhdhen das Risiko von Fehlern und tbersehenen

heitslicken erschwert.

Das Problem:

Manuelle Prifungen von Berech-
tigungen und Systemeinstellun-
gen erfordern den Export und die
manuelle Analyse von Daten aus
unterschiedlichen Systemen. Bei
einer groBen Anzahl von Man-
danten oder Systemen kann dies
zu einer erheblichen Arbeitsbelas-
tung fihren und die Genauigkeit
der Ergebnisse beeintrachtigen.
Die manuelle Natur des Prozes-
ses birgt zudem die Gefahr, dass
kritische Sicherheitsaspekte Uber-
sehen werden, insbesondere bei
sich wiederholenden, komplexen
Prifungen.
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Die Losung mit CheckAud®:

CheckAud® bietet eine automatisierte Lo-
sung fur die Analyse von Berechtigungen
und Systemeinstellungen. Die Software
verwendet ein Standard-Ruleset mit fast
2.000 vordefinierten Berechtigungsabfra-
gen sowie weiteren Abfragen zu System-
einstellungen. Diese umfassende Abde-
ckung ermoglicht es, eine breite Palette
von potenziellen Sicherheits- und Com-
pliance-VerstoBen zu identifizieren, ohne
dass zusatzliche manuelle Konfigurationen
erforderlich sind.

Das Tool nutzt ein benutzerfreundliches

Kommandozeilenmodul, das den gesam-
ten Prufungsworkflow abdeckt — vom La-
den der Systemdaten bis zur Bereitstellung
der Ergebnisse als Excel-Export. Durch die
Automatisierung dieses Prozesses wird
nicht nur Zeit gespart, sondern es kénnen
auch kontinuierliche Uberwachungen und
periodische Prifungen effizienter durch-
gefuhrt werden. Wiederkehrende Analysen
lassen sich leicht planen und automatisch
ausfuhren, wodurch der manuelle Aufwand
erheblich reduziert wird.

Sicherheitsltcken.

Ergebnisse sind oft uneinheitlich und schwer
zu interpretieren.

Wiederkehrende Priifungen sind aufwendig und
verzégern notwendige MaBnahmen.

— Ergebnis der Nutzung von CheckAud® im Vergleich ——
zur manuellen Vorgehensweise:

Die automatisierte Analyse mit CheckAud® ist erheblich schneller und genauer als manuel-
le Prozesse. Wahrend manuelle Prifungen oft fehleranfallig sind und viel Zeit in Anspruch
nehmen, bietet CheckAud® dank des standardisierten Regelwerks eine konsistente und prazi-
se Analyse, die in kirzester Zeit durchgefiihrt werden kann. Das Risiko von Fehlern oder tber-
sehenen Sicherheitsliicken wird durch die Automatisierung drastisch reduziert.

FAZIT

CheckAud® ist ein unverzichtbares Tool zur Durchfiihrung auto-
matisierter Analysen von Berechtigungen und Systemeinstellun-
gen mehrerer SAP-Systeme. Das umfassende Standard-Ruleset

und die Automatisierung der Analyse sparen nicht nur Zeit,
sondern liefern auch prazisere und umfassendere Ergebnisse.
Dies befahigt Unternehmen, ihre Systeme effizienter zu
uberwachen und Risiken friihzeitig zu erkennen und zu beheben.
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Einsatz von CheckAud®

:bs

ZUR ERFULLUNG GESETZLICHER
ANFORDERUNGEN

— Die Herausforderung:

Unternehmen mussen sicherstellen, dass ihre SAP-Systeme mit gesetzlichen und regulatorischen
Anforderungen konform sind. Dies umfasst branchenspezifische Regularien, Datenschutzgeset-
ze und Vorschriften zur Finanzberichterstattung. Die Einhaltung dieser Vorschriften manuell zu
Uberwachen ist komplex und fehleranfallig.

Das Problem:

In vielen Unternehmen erfolgt
die Uberprifung der Einhaltung
gesetzlicher Anforderungen ma-
nuell und ohne automatisierte
Unterstiitzung. Die Uberpriifung
verschiedener Regularien ist zeit-
aufwendig, und die Wahrschein-
lichkeit menschlicher Fehler ist
hoch. Zudem ist es oft schwierig,
rechtliche Anforderungen in tech-
nische Systeme zu Ubersetzen und
zu Uberwachen, was zu Complian-
ce-Risiken fihren kann.
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Die Losung mit CheckAud®:

CheckAud® bietet spezifische Abfra-
gen und Uberwachungsmechanismen,
die dazu beitragen, die Einhaltung von
Datenschutzgesetzen, Finanzberichter-
stattungsvorschriften und anderen bran-
chenspezifischen Regularien zu gewahr-
leisten. Mit der Software Gberprift man
kontinuierlich das SAP-System und kann
somit Schwachstellen oder VerstoBe ge-
gen regulatorische Anforderungen friih-
zeitig erkennen und beheben. So kdnnen
beispielsweise Vorschriften der DSGVO
(Datenschutz-Grundverordnung)  oder
des HGB effizient und prazise Uberpriift
werden.

— Ergebnis der Nutzung von CheckAud® im Vergleich ——

Schreiber

Vergleich: manuelle Priifung vs. Priifung mit CheckAud’

@ Manuelle Vorgehensweise: Vorgehensweise mit CheckAud’:

Gesetzliche Anforderungen missen manuell
geprift werden, was umfangreiches Fachwissen
und viel Zeit erfordert.

Fehleranfalligkeit und unvollstandige Ergebnisse
gefahrden die Compliance.

Ergebnisse sind oft schwer zu interpretieren und
uneinheitlich.

MaBnahmen werden verzégert oder unzureichend
umgesetzt.

zur manuellen Vorgehensweise:

Durch den Einsatz von CheckAud® wird die Priifung der Einhaltung gesetzlicher Anforderun-
gen erheblich beschleunigt und verbessert. Die Software minimiert das Risiko menschlicher
Fehler und stellt sicher, dass alle relevanten Gesetze und Vorschriften eingehalten werden. Im
Vergleich zur manuellen Prifung, die oft ungenau und zeitaufwendig ist, liefert CheckAud®
konsistente und prazise Ergebnisse.

FAZIT

CheckAud® ist ein unverzichtbares Werkzeug, um die Einhaltung

gesetzlicher und regulatorischer Anforderungen im SAP-Sys-

tem sicherzustellen. Durch regelméBige Uberpriifungen und die
Bereitstellung spezifischer gesetzesrelevanter Abfragen wird die
Compliance verbessert und der Arbeitsaufwand dafiir reduziert.
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Einsatz von CheckAud®

ZUR IDENTIFIKATION VON FUNK-
TIONSTRENNUNGSKONFLIKTEN
(SEGREGATION OF DUTIES, SOD)

— Die Herausforderung:

Die Uberpriifung der Funktionstrennung (Segregation of Duties, SoD) ist ein zentraler Aspekt
der Unternehmenssicherheit und des Risikomanagements. Sie gewahrleistet, dass kritische Auf-
gaben nicht von einer einzelnen Person durchgefiihrt werden, um das Risiko von betrligeri-
schen Handlungen und Fehlern zu minimieren. In groBen Systemen wie SAP gestaltet sich die
manuelle Erkennung und Verwaltung von SoD-Konflikten jedoch als duBerst komplex und res-

:bs

Schreiber

Vergleich: manuelle Priifung vs. Priifung mit CheckAud’

a

@ Manuelle Vorgehensweise: & ) Vorgehensweise mit CheckAud":

Zeitaufwendig, da Benutzerrollen und
Berechtigungen einzeln geprift werden, oft durch
das Durchsuchen umfangreicher Tabellen.

Kritische Konflikte bleiben unentdeckt, da
Abhangigkeiten und Berechtigungen manuell

sourcenintensiv.

Das Problem:

In komplexen Systemen haben Be-
nutzer oft eine Vielzahl von Rollen
und Berechtigungen. Das manuel-
le Erkennen von SoD-Konflikten,
bei denen eine Person mehrere
kritische Berechtigungen besitzt,
die in Kombination ein Risiko dar-
stellen, ist sehr zeitaufwendig und
fehleranfallig. Dies fuhrt dazu,
dass potenzielle Sicherheitsrisi-
ken Ubersehen werden, was das
Unternehmen anfallig fir Betrug
und nicht regelkonforme Aktionen
macht.
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Die Losung mit CheckAud’:

CheckAud® bietet ein umfassendes Regel-
werk zur Identifikation von Funktionstren-
nungskonflikten (SoD). Die Software ana-
lysiert Benutzerrollen und Berechtigungen
gezielt auf potenzielle SoD-Konflikte und
stellt die Ergebnisse in einem klar struktu-
rierten, Ubersichtlichen Format dar. Dank
des anpassbaren Regelwerks, das sich flexi-
bel auf die spezifischen Anforderungen des
Unternehmens abstimmen lasst, erkennt
CheckAud® Konflikte schnell und prazise.
Dies ermdglicht es, proaktiv MaBnahmen
zur Risikominimierung zu ergreifen und die
Systemsicherheit nachhaltig zu gewahrleis-
ten.

— Ergebnis der Nutzung von CheckAud® im Vergleich ——

kaum vollstandig erfasst werden kénnen.

Analyse und Dokumentation dauern oft Wochen
und erfordern Expertenwissen.

Ergebnisse sind schwer verstandlich und
erschweren die Abstimmung mit Fachabteilungen.

zur manuellen Vorgehensweise:

CheckAud® erleichtert die Identifizierung von SoD-Konflikten und beschleunigt den Prozess
erheblich. Wahrend manuelle Prifungen oft unvollstandig und fehleranfallig sind, bietet
CheckAud® eine hohe Genauigkeit und konsistente Ergebnisse. Zudem koénnen potenzielle
Risiken proaktiv adressiert werden, was das Sicherheitsniveau des Unternehmens steigert und
die Compliance-Anforderungen erfiillt.

FAZIT

CheckAud® ist eine unverzichtbare Losung zur effektiven Identifi-
zierung und Verwaltung von Funktionstrennungskonflikten.

Durch die Automatisierung der SoD-Konflikterkennung wird der
Priifungsprozess deutlich effizienter, und potenzielle Risiken wer-
den friihzeitig erkannt. Dies tragt wesentlich zur Sicherheit und
Compliance des Unternehmens bei.
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Einsatz von CheckAud®

ZUR IDENTIFIKATION VON
SICHERHEITSLUCKEN

heitsmanagements.

@ Manuelle Vorgehensweise:

— Die Herausforderung:

Sicherheitsliicken im SAP-System stellen ein erhebliches Risiko fiir Unternehmen dar. Sie kdnnen
zu Datenverlust, unautorisierten Zugriffen oder betriigerischen Aktivitaten fihren. Die Identi-
fikation und Analyse solcher Schwachstellen sind daher ein zentraler Bestandteil des IT-Sicher-

Das Problem:

Die manuelle Uberpriifung von
Systemeinstellungen und Para-
metern zur Identifikation von Si-
cherheitsliicken ist zeitaufwendig
und anfallig fir Fehler. In groBen
Systemen kann die Komplexitat
der Konfigurationen dazu fihren,
dass Schwachstellen Ubersehen
oder unzureichend dokumen-
tiert werden. Oft fehlen geeignete
Werkzeuge, um potenzielle Sicher-
heitsliicken systematisch und um-
fassend zu analysieren.
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Die Losung mit CheckAud":

CheckAud® unterstitzt nicht nur Reviso-
ren, sondern auch Administratoren bei der
regelmaBigen Identifikation und Analyse
von Sicherheitslicken im SAP-System. Dank
zahlreicher vordefinierter Abfragen zur Sys-
temsicherheit erkennt CheckAud® Schwach-

stellen schnell und zuverlassig. Sicherheits-
licken konnen dadurch frihzeitig erkannt
und sofortige MaBnahmen zur Risikomini-
mierung eingeleitet werden.

:bs

Schreiber

Vergleich: manuelle Priifung vs. Priifung mit CheckAud’

Vorgehensweise mit CheckAud®:

Systemeinstellungen und Berechtigungen muissen
einzeln gepruft werden, was sehr zeitaufwendig ist.

Sicherheitsliicken bleiben oft unerkannt, da die
Komplexitat der Konfigurationen manuelle
Prifungen Uberfordert.

Ergebnisse sind unvollstandig und schwer zu
dokumentieren.

Mangelnde Tiefe und Qualitat bei der Analyse
von Berechtigungen und Systemeinstellungen.

— Ergebnis der Nutzung von CheckAud® im Vergleich
zur manuellen Vorgehensweise:

Durch die Analyse von Systemeinstellungen und Parametern mit CheckAud® wird die Identifi-
kation von Sicherheitsliicken erheblich beschleunigt. Im Vergleich zur manuellen Uberprifung
bietet CheckAud® eine hohere Genauigkeit und Konsistenz. Sicherheitsliicken kénnen frih-
zeitig entdeckt und effizient dokumentiert werden, was das Risiko von Angriffen und Sicher-
heitsvorfallen deutlich reduziert.

FAZIT

CheckAud® ist ein unverzichtbares Werkzeug fiir die regelmaBige
Sicherheitsanalyse von SAP-Systemen. Die Software erleichtert
nicht nur die Identifikation von Schwachstellen, sondern unter-

stlitzt sowohl Revisoren als auch Administratoren bei der schnel-
len Ergreifung von MaBnahmen zur SchlieBung von Sicherheits-
liicken. Durch die Automatisierung des Prozesses werden Zeit und
Ressourcen gespart, wahrend die Sicherheit des Systems erheblich
verbessert wird.
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Einsatz von CheckAud®

:bs

ZUR REZERTIFIZIERUNG VON
BERECHTIGUNGEN

— Die Herausforderung:

Die Rezertifizierung von Berechtigungen erfordert eine regelméaBige Uberpriifung, ob Benutzer
nur auf die fir ihre Aufgaben notwendigen Berechtigungen zugreifen kénnen. In groBen und
komplexen Systemen gestaltet sich diese Aufgabe oft schwierig, da viele Berechtigungen und
Benutzer manuell verwaltet werden mussen, was die Auswertung erschwert.

Das Problem:

Bei der manuellen Rezertifizie-
rung fallt es Fachabteilungen oft
schwer, die tatsachlichen Anforde-
rungen zu erkennen, da technische
Begriffe und unklare Beschreibun-
gen den Entscheidungsprozess
erschweren. Dies kann zu Verzo-
gerungen fihren und das Risiko
erhohen, dass Benutzer unberech-
tigten Zugriff behalten, was Com-
pliance- und Sicherheitsprobleme
verursachen kann.
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Die Losung mit CheckAud":

CheckAud® bietet eine automatisierte Lo-
sung zur Erstellung einer Benutzer-Berech-
tigungs-Matrix, die alle Benutzer und die
ausgewahlten Berechtigungsabfragen je
Bereich Ubersichtlich auflistet. Ein beson-
derer Vorteil ist die benutzerfreundliche
Darstellung der Berechtigungen mit klaren
Beschreibungen, wie z.B. ,Kreditor anle-
gen”, die auch fur Fachabteilungen leicht
verstandlich sind. Dies erleichtert fundier-
te Entscheidungen uber die Zugriffsrechte
der Benutzer. Rickmeldungen der Fach-
bereiche kénnen direkt in CheckAud® ein-
gespielt werden, was eine effiziente und
fehlerfreie Anpassung der Berechtigungen
ermdoglicht.

— Ergebnis der Nutzung von CheckAud® im Vergleich

Schreiber

Vergleich: manuelle Priifung vs. Priifung mit CheckAud’

a

@ Manuelle Vorgehensweise: £ ) Vorgehensweise mit CheckAud"”:

Fachabteilungen mussen Berechtigungen manuell
prifen, was durch technische Begriffe erschwert
wird.

Haufig bleiben unnétige Berechtigungen bestehen,
da die Priifung fehleranfallig ist.

Hoher Zeitaufwand, da keine standardisierten
Prozesse oder Werkzeuge vorhanden sind.

Ruckmeldungen werden oft ungenau oder
verspatet umgesetzt.

zur manuellen Vorgehensweise:

Im Vergleich zur manuellen Methode beschleunigt CheckAud® den Rezertifizierungsprozess
deutlich. Die klare Darstellung der Berechtigungen erleichtert den Fachabteilungen die Ent-
scheidungsfindung, wahrend das Risiko von Fehlern durch die systematische Verarbeitung
der Rickmeldungen reduziert wird. CheckAud® liefert konsistente und prézise Ergebnisse,
wodurch Risiken minimiert werden.

FAZIT

CheckAud® ist eine unverzichtbare Losung fiir die effiziente und
transparente Rezertifizierung von Berechtigungen. Die automa-
tisierte Erstellung einer Benutzer-Berechtigungs-Matrix und die

verstandliche Darstellung der Berechtigungen ermdglichen es den
Fachabteilungen, fundierte Entscheidungen zu treffen, was den
gesamten Rezertifizierungsprozess erheblich vereinfacht und
beschleunigt.
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Einsatz von CheckAud®

ZUR UNTERSTUTZUNG BEI DER
BEWERTUNG VON FINDINGS

— Die Herausforderung:

Die Bewertung von Findings, also das Bewerten und Einordnen gefundener Abweichungen oder
Schwachstellen in einem System, ist eine zentrale Aufgabe im Rahmen von Audits und Sicher-
heitstiberprifungen. Die Herausforderung besteht darin, die Kritikalitat dieser Findings richtig
einzuschatzen und entsprechende MaBnahmen zur Risikominderung zu ergreifen.

Das Problem:

Die manuelle Bewertung von Fin-
dings kann zeitaufwendig sein und
erfordert tiefes Expertenwissen.
Jedes Finding muss im Hinblick
auf seine Auswirkungen, Risiken
und Bedeutung fir das Unterneh-
men eingeordnet werden. Dabei
besteht das Risiko, dass einige
Findings Ubersehen oder falsch
eingeschatzt werden, was zu un-
zureichenden MaBnahmen und
potenziellen Sicherheitsliicken
fihren kann.
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Die Losung mit CheckAud’:

CheckAud® bietet eine umfangreiche Un-
terstitzung bei der Bewertung von Fin-
dings. Die Software enthalt integriertes
Expertenwissen in Form von Dokumentati-
ons- und Risikotexten, die fur jede Abfra-
ge bereitgestellt werden. Alle Abfragen in
CheckAud® sind nach fachlichen Kriterien

auf deren Kritikalitat eingestuft. Diese Klas-
sifizierung kann an die kundenspezifischen
Anforderungen angepasst werden, sodass
Findings im Kontext des unternehmens-
eigenen internen Kontrollsystems bewertet
werden kdnnen. Dadurch kénnen Benutzer

schnell erkennen, welche Findings beson-
ders kritisch sind und sofortige MalBnah-
men erfordern.
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Vergleich: manuelle Priifung vs. Priifung mit CheckAud’

a

@ Manuelle Vorgehensweise: @ ) Vorgehensweise mit CheckAud":

Findings missen manuell bewertet werden, was
umfangreiches Fachwissen und Zeit erfordert.

Risiken kénnen falsch eingeschatzt oder tibersehen
werden, was Sicherheitslicken offen |&sst.

Ergebnisse sind uneinheitlich und oft schwer
zu interpretieren.

MaBnahmen werden dementsprechend haufig
verspatet oder unzureichend umgesetzt.

— Ergebnis der Nutzung von CheckAud® im Vergleich
zur manuellen Vorgehensweise:

CheckAud® beschleunigt den Prozess der Bewertung von Feststellungen erheblich, indem es
eine Risikoklassifizierung je Abfrage bietet. Im Vergleich zur manuellen Vorgehensweise spart
CheckAud® Zeit und Ressourcen, wahrend es gleichzeitig eine prazisere und umfassendere
Bewertung ermoglicht.

FAZIT

CheckAud® bietet eine wertvolle Unterstiitzung bei der Bewer-
tung von Findings, indem es integrierte Risikobewertungen und
Dokumentationen bereitstellt. Die Software erleichtert den Ent-

scheidungsprozess und tragt dazu bei, dass kritische Findings
schnell erkannt und behoben werden konnen. Dies verbessert die
Effizienz des gesamten Audit- und Sicherheitsprozesses und hilft,
Risiken proaktiv zu minimieren.
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CheckAud®-

ein Tool, viele
Moglichkeiten!

Aufwand minimieren -

Qualitat nachhaltig steigern!
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Mit CheckAud® sparen Sie nicht nur
wertvolle Zeit, sondern steigern die
Qualitat Ihrer Prifungen nachhaltig.

Sie wiinschen ein Beratungsgesprach?
Vereinbaren Sie gerne einen Termin mit
unseren Experten!

Jetzt Termin vereinbaren!

IBS Schreiber GmbH

Zirkusweg 1

20359 Hamburg

E-Mail: kontakt@ibs-schreiber.de
Tel.: +49 40 6969 85-0



